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der beitrag

Célia Chausse/Georg Kudrna

Fachkoordinatorin BMDW/Rechtsanwaltsanwirter bei Rohregger Scheibner Rechtsanwilte GmbH

Strafrechtliche Folgen eines Missbrauchs des
Auskunftsrechts (Teil 1)

Widerrechtliches Verschaffen; Beniitzen; Tauschung. Kann jemand, der ein Auskunftsbegehren
stellt und sich dabei als jemand anderer ausgibt, strafrechtlich belangt werden? Teil 1 des Beitrags
konzentriert sich auf jene Falle, in denen der Verantwortliche dem privaten Sektor zugehort. Teil 2
behandelt die Falle, wo der Verantwortliche dem offentlichen Bereich! angehort.?

Einleitung

Das Strafgesetzbuch (StGB) sieht verstreut
Straftatbestinde vor, die strafbare Hand-
lungen iZm Daten ahnden3 Auch das
DSG sieht in § 63* (Datenverarbeitung in
Gewinn- oder Schidigungsabsicht) einen
gerichtlichen Straftatbestand vor.> Doch
besteht durch diese - oder eine andere -
Norm eine strafgerichtliche Sanktionierung
im Fall eines widerrechtlichen Verschaffens
von personenbezogenen Daten durch
ein missbrauchliches Auskunftsbegehren?®
Und wird dem Spannungsverhiltnis zwi-
schen dem Ausbau der Betroffenenrechte
durch die DSGVO und der Sanktionierung
im Fall eines Missbrauchs des Datenschut-
zes geniigend Rechnung getragen?

Datenverarbeitung in Gewinn- oder
Schadigungsabsicht (§ 63 DSG)
Denkbar erscheint, dass jemand, der sich wi-
derrechtlich personenbezogene Daten ver-
schafft, indem er sich missbriuchlich im
Rahmen eines Auskunftsbegehrens als Be-
troffener ausgibt, den Straftatbestand des
§ 63 DSG’ erfiillt. Nach § 63 DSG macht
sich (gerichtlich) strafbar, wer mit dem Vor-
satz, sich oder einen Dritten dadurch un-
rechtmifig zu bereichern, oder mit der Ab-
sicht, einen anderen dadurch in seinem von
§1 Abs 1 DSG gewihrleisteten Anspruch
(auf Datenschutz)® zu schiddigen, personen-
bezogene Daten, die ihm ausschliefllich auf
Grund seiner berufsmifigen Beschiftigung
anvertraut oder zuginglich geworden sind
oder die er sich widerrechtlich verschafft
hat, selbst beniitzt, einem anderen zuging-
lich macht oder veroffentlicht, obwohl der
Betroffene an diesen Daten ein schutzwiirdi-
ges Geheimhaltungsinteresse® hat. § 63 DSG
soll das Grundrecht auf Datenschutz gem § 1
DSG schiitzen.® Das darin umfasste Recht
auf Geheimhaltung personenbezogener Da-
ten bzw das damit einhergehende Recht auf
sinformationelle Selbstbestimmung™! sind
das primdr geschiitzte Rechtsgut.”?

Widerrechtliches Verschaffen
Voraussetzung des Tatbestands des § 63
DSG ist, dass die schutzwiirdigen perso-
nenbezogenen Daten dem Titer entweder
m aufgrund seiner berufsmifiigen Be-
schiftigung anvertraut oder zuginglich
geworden sind, oder
m ersichsie - (auch) auflerhalb der Arbeits-
welt — widerrechtlich verschafft hat.?
Verschaffen bedeutet, dass der Titer die
Daten durch aktives Tun in seine Verfii-
gungsmacht bringen muss."* Darunter fillt
jegliche proaktive Handlung, die unmittel-
bar oder mittelbar zu einem unrechtmifi-
gen Erlangen der Daten fiihrt. Daher liegt
ein widerrechtliches Verschaffen vor, wenn
jemand missbriuchlich ein Auskunftsbe-
gehren stellt, ohne hierzu berechtigt zu sein,
und hierdurch widerrechtlich Daten er-
langt.

Nur eine aktive Handlung
kann zu einem widerrechtli-
chen Verschaffen fiihren.

Der Verschaffungsakt muss auflerdem wi-
derrechtlich sein. Die Widerrechtlichkeit
kann sich aus der gesamten Rechtsordnung
ergeben.!® Bei einem missbrauchlichen Aus-
kunftsbegehren ergibt sich die Widerrecht-
lichkeit bereits aus Art 15 DSGVO, der aus-
schlieflich der betroffenen Person das Aus-
kunftsrecht einraumt.”

Beniitzen

Als Tathandlung des § 63 DSG kommen
das Selbst-Beniitzen, Einem-anderen-Zu-
ginglichmachen oder Veroffentlichen der
Daten in Frage. Differenziert beurteilt wird
in der Lit va die Frage, was als ,Beniitzen*
iSd § 63 DSG zu qualifizieren ist. Nach An-
sicht Bergauers ist unter Beniitzen das
,Verarbeiten von Daten“ nach daten-
schutzrechtlicher Terminologie® zu verste-
hen. Das hitte zur Folge, dass auch die Spei-

cherung oder sonstige Verarbeitung ohne
Auflenwirkung widerrechtlich erlangter Da-
ten das objektive Tatbild des § 63 DSG er-
filllen (konnten).' Insb* Salimi hingegen
vertritt die Ansicht, dass nur solche Tat-
handlungen in Frage kommen, welche eine
Verletzung des Geheimhaltungsinteresses
bewirken, was lediglich bei Handlungen

1 Zur Abgrenzung siehe zB Gerhartl, Besonderheiten des 6ffent-
lichen Bereichs, in Knyrim (Hrsg), Datenschutz-Grundverord-
nung (2016) 361. 2Eine Erérterung moglicher Delikte, wenn
weitere Tatbestandselemente hinzukommen (zB Betrug, Ur-
kundenfélschung), wiirde den Rahmen des Beitrags iiber-
schreiten und erfolgt daher nicht. Dariiber hinaus konzentriert
sich der Beitrag auf gerichtliche Straftatbestinde. 3StGB:
§ 126a (Schutz von Daten mit Vermdgenswert vor Beschédi-
gung oder Unterdriickung); §§ 123, 124 (Schutz vor dem Aus-
spionieren von Daten, die ein Betriebs- oder Geschéftsgeheim-
nis darstellen); § 118a (Zugangsverschaffung zu einem frem-
den Computersystem); §§ 119ff (Strafbare Handlungen iZm
der Beniitzung von Abhdrvorrichtungen und Spionagehand-
lungen); §§ 121f (Geheimnisschutz); § 225a (Falschung oder
Verfilschung von Daten). Werden rechtswidrig erlangte Daten
zur unrechtméfigen Bereicherung verwendet, liegt uU ein Da-
tenbetrug gem § 147 Abs 1 Z 1 3. Fall StGB vor. Werden Daten
zur Beeinflussung eines Datenverarbeitungsprozesses ver-
wendet, wird uU § 148a StGB erfiillt. § 107 a StGB (Stalking)
beinhaltet einen Fall, in dem personenbezogene Daten zur Be-
stellung von Waren oder Dienstleistungen oder zur Veranlas-
sung der Kontaktaufnahme durch Dritte verwendet werden;
siehe Salimi in Hopfel/Ratz, WK? DSG §51 Rz2 (Stand
1.5. 2012, rdb). *BGB112017/120. 5Nach Salimi handelt es sich
um den umfassendsten strafrechtlichen Schutz vor einer
rechtswidrigen Verwendung personenbezogener Daten, vgl
Salimi in Hopfel/Ratz, WK? DSG § 51 Rz 2 (Stand 1. 5. 2012, rdb).
6Zum Recht auf Auskunft im Allgemeinen siehe Haidinger in
Knyrim, Datkomm Art 15 Rz 1ff mwN. 7Die Bestimmung ent-
spricht § 51 DSG 2000, die Erlédut sprechen von einer ,unver-
dnderten Regelung*; ErldutAB 1761 BIgNR 25 GP 29; Illibauer in
Knyrim, DatKkomm Art 84 Rz 22. #Zum Grundrecht auf Daten-
schutz siehe Lachmayer in Knyrim, DatKkomm Art 1 Rz 32, 51ff
mwN. °Vgl Pradler, Datenmissbrauch in der 6ffentlichen Ver-
waltung (2001) 164. °Salimi in Hopfel/Ratz, WK? DSG § 51 Rz 2
(Stand 1. 5. 2012, rdb). *Bergauer, Der Handel mit Patienten-
daten - eine (datenschutzrechtliche) Straftat? 0JZ 2013, 959;
Bull, Notwendigkeit und Grenzen des Datenschutzes im Be-
reich der inneren Sicherheit, in BMI (Hrsg), Sicherheit und
Grundrechtsschutz (2019) 91. 2Salimi in Hopfel/Ratz, WK?
DSG § 51 Rz 3 (Stand 1. 5. 2012, rdb) mwN. !3Bergauer, O)JZ
2013, 960. 4Salimi in Hopfel/Ratz, WK? DSG § 51 Rz 21 (Stand
1. 5. 2012, rdb) mwN; Salimi, Zahnloses Cyberstrafrecht? Eine
Analyse der gerichtlichen Straftatbestédnde zum Daten- und
Geheimnisschutz, 0JZ 2012, 1002. * Lediglich eine véllig pas-
sive Verhaltensweise ist nicht ausreichend, vgl Salimi in Hop-
fel/Ratz, WK? DSG § 51 Rz 21 (Stand 1. 5. 2012, rdb) mwN; Sa-
limi, 6JZ 2012, 1002. *¢Diesbeziiglich kommen va strafrechtli-
che Normen in Frage, aber auch die Verletzung einer Verwal-
tungs(straf)bestimmung (zB § 62 DSG) oder zivilrechtswidriges
Verhalten konnen zu einem widerrechtlichen Erlangen fiihren;
Salimi in Hopfel/Ratz, WK? DSG § 51 Rz 22ff (Stand 1. 5. 2012,
rdb). v Siehe hierzu auch Haidinger in Knyrim, DatKomm
Art 15 Rz 11. 8Bergauer zieht die damalige Legaldefinition
des § 4 Z 9 DSG 2000 heran, die nicht mehr in Kraft ist. Nun-
mehr ist auf die Begriffsbestimmung des Art 4 Z 2 DSGVO ab-
zustellen, wonach als Verarbeitung jeder mit oder ohne Hilfe
automatisierter Verfahren ausgefiihrte Vorgang oder jede sol-
che Vorgangsreihe iZm personenbezogenen Daten wie das Er-
heben, das Erfassen, die Organisation, das Ordnen, die Spei-
cherung, die Anpassung oder Verdnderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Uber-
mittlung, Verbreitung oder eine andere Form der Bereitstel-
lung, der Abgleich oder die Verkniipfung, die Einschrénkung,
das Loschen oder die Vernichtung, zu verstehen ist. °Berga-
uer, 0JZ 2013, 960f. 20 Auch Thiele ist der Ansicht, dass nicht
samtliche Fille des ,Verarbeitens*“ darunter fallen, vgl Thiele,
SbgK Vorbem §§ 118ff Rz 61.
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mit einer gewissen Auflenwirkung moglich
wire! Das blof§ interne Speichern, das Lo-
schen oder das Vervielfiltigen der Daten
ohne nach auflen hin gerichteten Akt kénne
nicht zur Verletzung von Geheimhaltungs-
interessen fithren, sodass diese Handlun-
gen nicht tatbildlich wiren.?

UE ist zwar ein ,Beniitzen“ iSd § 63
DSG nicht vollig gleichzusetzen mit jeder
Verarbeitung von Daten iSd Art4 Z2
DSGVO. Denn wire dies die Intention
des Gesetzgebers gewesen, so hitte er auch
den Begriff des Verarbeitens in § 63 DSG
aufgenommen. Nicht erforderlich fiir ein
Beniitzen erscheint uE jedoch, dass zwin-
gend eine Tathandlung mit Auflenwirkung
(iiber den Titer hinaus) erfolgen muss. Das
Grundrecht auf Datenschutz kann auch be-
reits durch das widerrechtliche Verschaffen
der Daten verletzt sein. Wenn der Titer aus
den widerrechtlich erlangten Daten Infor-
mationen erhilt und diese - in welcher
Form auch immer - verwertet, dann be-
niitzt er die Daten iSd § 63 DSG. Eine Au-
flenwirkung ist hierfiir nicht erforder-
lich.?® Liest bspw der Titer die erlangten
Daten, so liegt bereits eine Verletzung des
Grundrechts auf Datenschutz vor. Als Be-
niitzen iSd § 63 DSG ist sohin uE jegliche
Handlung bzw Verwertung iZm den wider-
rechtlich erlangten Daten zu verstehen, wo-
durch das Grundrecht auf Datenschutz ver-
letzt wird, und zwar gleichgtiltig, ob es zu
einer unmittelbaren oder mittelbaren Au-
Benwirkung kommt oder auch nicht.?*

Vorsatz

Der Titer muss iiber den Tatbestandsvor-
satz hinaus entweder Vorsatz auf unrecht-
mafige Bereicherung haben oder in der Ab-
sicht handeln, den Betroffenen in dessen
durch §1 Abs 1 DSG gewihrleisteten An-
spruch zu schadigen? Dem Tater muss es
somit darauf ankommen, dass das Opfer im
Anspruch auf Geheimhaltung geschidigt
wird.?® Nicht ausreichend erscheint uE die
Absicht, einem anderen einen Nachteil in
Form eines Gefiihlsschaden zuzufiigen.?
Eventualvorsatz reicht nicht aus.2® Diese
Schwelle der subjektiven Tatseite wird wohl
nicht bei jedem missbrauchlichen Aus-
kunftsbegehren vorliegen und eine Straf-
barkeit wird in solchen Fillen ausscheiden.

Téduschung (§ 108 StGB)

Doch sogar, wenn man fiir ein ,Beniitzen“
iSd § 63 DSG ein enges Begriffsverstindnis
vertreten wiirde, scheinen strafrechtliche

Folgen fiir jemanden, der ,nur” widerrecht-
lich personenbezogene Daten erhilt, indem
er sich wahrheitswidrig als Betroffener aus-
gibt und daher iiber seine wahre Identitat
tauscht, aber die erhaltenen Daten nicht in
irgendeiner Weise nach auflen tragt oder
mit Auflenwirkung beniitzt, keineswegs
ausgeschlossen. Denkbar erscheint eine
Tduschung iSd § 108 StGB, die der begeht,
der einem Anderen in seinen Rechten da-
durch absichtlich einen Schaden zufiigt,
dass er ihn oder einen Dritten durch Tau-
schung {iber Tatsachen zu einer Handlung,
Duldung oder Unterlassung verleitet.

§ 108 StGB erfordert einen (konkre-
ten) Schaden in Individualrechten.?® Nach
der von Soyer/Schumann vertretenen An-
sicht®® sind Beeintrichtigungen des Grund-
rechts auf Datenschutz kein Schaden iSd
§ 108 Abs 1 StGB. Sie begriinden ihre An-
sicht damit, dass ausreichender strafrecht-
licher Schutz des Grundrechts auf Daten-
schutz durch andere Bestimmungen® ge-
wihrleistet sei. Gerade wenn man aber
der Ansicht Salimis folgen wiirde, wonach
ein Beniitzen iSd § 63 DSG erst vorliegen
kann, wenn eine gewisse Auflenwirkung
besteht, wiirde jedenfalls kein ausreichen-
der strafrechtlicher Schutz des Grund-
rechts auf Datenschutz bestehen. Wie er-
wihnt, wird das Grundrecht auf Daten-
schutz des Opfers bereits dadurch verletzt,
dass der Tdter rechtswidrig personenbezo-
gene Daten erhilt und auf diese Zugriff
hat.

Die Verletzung in einem Per-
sonlichkeitsrecht ist ein
Schaden iSd Tauschung.

Der OGH bejaht das Vorliegen eines Scha-
dens iSd § 108 StGB bei einer Verletzung in
Personlichkeitsrechten.?? Diesem Stand-
punkt folgend scheint es nur schliissig, auch
eine Verletzung im Grundrecht auf Daten-
schutz als Schaden iSd § 108 StGB zu qua-
lifizieren.

Die fiir § 108 StGB erforderliche Tat-
handlung der Tauschung liegt jedenfalls
vor, wenn der Titer sich filschlicherweise
als Betroffener ausgibt und Auskunft be-
gehrt sowie diese auch erhidlt® Auch bei
der Tduschung ist eine Absicht des Titers,
den Betroffenen absichtlich in seinen
Rechten - konkret in seinem Grundrecht
auf Datenschutz - zu schidigen, erforder-
lich.

Ergebnis
Wer sich vorsitzlich wahrheitswidrig als
Betroffener iSd Art 1 Z 1 DSGVO ausgibt,
um sich widerrechtlich iiber ein Auskunfts-
begehren personenbezogene Daten zu ver-
schaffen, und dabei die Absicht hat, das Op-
fer in seinem Grundrecht auf Datenschutz
zu schidigen, macht sich gerichtlich straf-
bar. Als Straftatbestand kommt insb § 63
DSG in Frage. Ist dieser Straftatbestand
nicht erfiillt, ist eine Tduschung gem § 108
StGB denkbar. Bei beiden Delikten ist je-
doch erforderlich, dass der Titer (auch)
die Absicht hat, den Betroffenen in seinem
Grundrecht auf Datenschutz zu schiadigen.
Der Ansicht, dass es in Osterreich
(noch) keinen strafrechtlichen Schutz vor
,Datendiebstahl® per se gebe?* kann uE
nicht gefolgt werden. Es mag sein, dass die
in erster Linie in Frage kommenden Straf-
tatbestinde (§ 63 DSG, § 108 StGB) in der
Praxis beinahe totes Recht sind, doch in-
dert dies nichts an gegenwirtig ausreichen-
den Strafbestimmungen> Es liegt sohin
(nur) an der Praxis, das angeblich tote
Recht in einem so lebendigen und wichtigen
Bereich wie dem Datenschutzrecht zum Le-
ben zu erwecken. Gerade in den Bereichen
Datenschutz und Cybercrime wird es gebo-
ten sein, Verletzungen des Grundrechts auf
Datenschutz - va auch mit den vorhande-
nen Normen - zu verhindern.3*
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WK? DSG § 51 Rz 45 (Stand 1. 5. 2012, rdb); Salimi, OJZ 2012,
1002; Thiele, SbgK Vorbem §§ 118ff Rz 61. Nach Pradler kann
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2012, 1003.
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Uber die Autorin und den Autor

Mag. Célia Chausse ist Fachkoordinatorin der Sektion EU und internationale Marktstrategien im Bundesministerium fiir Digitalisierung und
Wirtschaftsstandort und als solche auch fiir Datenschutz zusténdig. E-Mail: Celia.Chausse@bmdw.gv.at

Mag. Georg Kudrna ist Rechtsanwaltsanwérter bei Rohregger Scheibner Rechtsanwélte GmbH. Zu seinen Schwerpunkten zéhlen Wirt-
schafts- und Cyberstrafrecht. E-Mail: georg.kudrna@rwk.at

Hinweis
Teil 2 des Beitrags erscheint in der nichsten Ausgabe der Dako und behandelt den 6ffentlichen Bereich.
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